
شناسایی هوشمند تقلب در دستمزدهای اعلامی در                  
سال های پایانی بیمه پردازی با بهره گیری از الگوریتم های یادگیری 

ماشین بدون  نظارت1

                امیرسالار ربیعی2، غلامرضا رضایی3، داود قراخانی4

 چکیده چکیده
هدف: تقلب درگزارش دستمزد از چالش های مهم نظام های بیمه ای است که با افزایش حجم داده ها 
و گسترش سامانه های غیرحضوری، شناسایی آن با روش های سنتی دشوارتر شده است. این پژوهش 
با هدف ارزیابی توان الگوریتم های یادگیری ماشین بدون نظارت در کشف ناهنجاری های مرتبط با 
تقلب دستمزدی و ارائه رویکردی خودکار برای تقویت فرایندهای نظارتی سازمان تأمین اجتماعی 

انجام شده است.
است. سه  توصیفی-تحلیلی  داده ها،  ماهیت  نظر  از  و  کاربردی  ازنظر هدف،  پژوهش  این  روش: 
الگوریتم جنگل ایزوله، الگوریتم خوشه بندی مبتنی بر چگالی )DBSCAN( و ماشین بردار پشتیبان 
)One-Class SVM( روی مجموعه ای شامل ۲۶۲۵۸ رکورد ماهانه دستمزد ۴۷۰ بیمه شده طی 
سال های ۱۳۹۸ تا ۱۴۰۲ در تشخیص تقلب برای شناسایی دستمزدهای نامتعارف استفاده  شده 
است. تحلیل ها با تمرکز بر الگوهای ناهنجار در سطوح فردی و بین فردی انجام و کارایی روش ها بر 

اساس منطق تشخیص و سازگاری با رفتار واقعی داده ها ارزیابی شد.
یافته ها: نتایج نشان داد الگوریتم جنگل ایزوله دقیق ترین و پایدارترین عملکرد را داشته و ناهنجاری ها 
را با توزیع منطقی تر نسبت به سایر روش ها شناسایی کرده است. الگوریتم خوشه بندی مبتنی بر 
چگالی در داده های پراکنده دچار حذف بیش از حد شده و ماشین بردار پشتیبان، حساسیت بالایی 

همراه با نرخ هشدار کاذب بیشتر نشان داده است.

نتیجه گیری:  یادگیری ماشین بدون نظارت، توانایی مؤثری در شناسایی خودکار رفتارهای مشکوک 
دستمزدی دارد و استفاده از جنگل ایزوله می تواند راهکاری مقیاس پذیر و قابل اعتماد برای کاهش 

1- این مقاله برگرفته از رساله دکتری  با عنوان »شناسایی ناهنجاری در دستمزد بیمه شدگان تأمین اجتماعی« می باشد.
2-  دانشجوی دکتری مدیریت صنعتی دانشگاه آزاد اسلامی استان قزوین.

q.r.rezaei@gmail.com   .)3- دکتری اقتصاد، استادیار دانشگاه آزاد اسلامی استان قزوین.  )نویسنده مسئول
4-دکتری مدیریت، استادیار گروه مدیریت دانشگاه آزاد اسلامی استان قزوین.
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ریسک تقلب در نظام های بیمه ای فراهم کند. پیشنهاد می شود این الگوریتم به عنوان هسته یک سامانه 
هشدار هوشمند در ساختارهای نظارتی مورد استفاده قرار گیرد.

واژه های کلیدی:‌ تقلب بیمه ای، جنگل ایزوله، خوشه بندی مبتنی بر چگالی، ماشین بردار پشتیبان 
تک کلاسه، سازمان تأمین اجتماعی.
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11. مقدمه. مقدمه
در دهه های اخیر، رشد روزافزون داده های سازمانی و توسعه سامانه های دیجیتال در حوزه های بیمه ای، 
منجر به تولید حجم عظیمی از داده های مرتبط با دستمزد، سوابق بیمه و بازنشستگی بیمه شدگان شده 
است. در چنین محیط های داده محور، تشخیص ناهنجاری ها1 به عنوان یکی از مسائل کلیدی در تحلیل 
داده و کشف دانش مطرح است. ناهنجاری ها در داده های بیمه ای می توانند نشانگر اشتباهات انسانی، 
خطاهای سیستمی یا رفتارهای غیرعادی و حتی تقلب های احتمالی در گزارشدهی دستمزد توسط 
کارفرمایان باشند. این مسئله در نظام بیمه ای کشور، به ویژه در سازمان تأمین اجتماعی، اهمیت ویژه ای 
دارد؛ چراکه دستمزدهای ارسالی مبنای محاسبه حق بیمه، مزایای کوتاه مدت و بلندمدت، و درنهایت 
میزان مستمری بازنشستگی افراد قرار می گیرد. ایران در مقایسه با کشورهای دیگر دنیا یکی از بالاترین 
نرخ های جایگزینی2 را در صندوق های بازنشستگی دارد؛ به عبارت دیگر، در برخی موارد زمانی که فردی 
بازنشسته می شود، تقریباًً همان حقوق مشمول کسور زمان اشتغال را دریافت می کند. یکی از دلایل 
اصلی نرخ جایگزینی بالا در ایران، نحوه محاسبه حقوق بازنشستگی افراد است. در شرایطی که در اغلب 
نظام های بازنشستگی دنیا متوسط بهترین ۵ سال سنوات خدمت فرد یا تمام سال های بیمه پردازی فرد 
مبنای محاسبه قرار می گیرد، در ایران دو سال آخر خدمت فرد مبنای محاسبه است.3 نرخ جایگزینی 
یکی از شاخص های تعیین کننده میزان سخاوتمندی نظام های مستمری است. میانگین این نسبت برای 
صندوق های بیمه ایران در سال ۱۳۹۸ حدود ۸۳ درصد است که از تقسیم اولین مستمری دریافتی 
به آخرین دستمزد مشمول کسر حق بیمه افراد محاسبه می شود. این سخاوتمندی باعث طمع عده ای 
برای دریافت مستمری بیشتر شده است. نظام بیمه ای تأمین اجتماعی ایران از نوع مزایای تعریف شده4 
است و سازوکار آن  مبتنی بر نظام بدون ذخیره )PAYG5( است به طوری که مبنای اصلی تأمین و پرداخت 
مستمری ها از محل حق بیمه های افراد شاغل )کسورات( است که در این نظام پرداخت مستمری بر 
اساس متوسط دستمزد دو سال آخر بیمه پردازی تقسیم بر سنوات پرداخت حق بیمه محاسبه می شود6 

)نعیمی و همکاران، 329:1390(.

در نظام تأمین اجتماعی وفق ماده 28 و 39، کارفرمایان مسئول تنظیم و ارسال لیست حق بیمه به 
سازمان می باشند و در حال حاضر بیش از 10 میلیون بیمه شده اجباری در سازمان بیمه پرداز می باشند. 

1- Anomaly Detection.
2- مقرری بازنشستگی در مقایسه با آخرین حقوق و دستمزد مبنای بیمه پردازی.

3- ماده 77 قانون ت ا ا.
4- Defined Benefit (DB).
5- Pay as you go.

6- ماده 77- میزان مستمری بازنشستگی عبارت است از یک سی ام متوسط مزد یا حقوق بیمه شده ضرب در سنوات پرداخت حق بیمه مشروط 
بر اینکه از سی وپنج سی ام متوسط مزد با حقوق تجاوز ننماید.
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در پلتفرم جاری سازمان اگر کارفرمایی اقدام به افزایش نامتعارف دستمزد بیمه شده یا بیمه شدگان 
خود به قصد بهره برداری بیشتر از مزایای بازنشستگی بنماید راهکار مکانیزه ای برای کنترل این تقلب 
در سازمان وجود ندارد. از طرفی وفق ماده 39 قانون تأمین اجتماعی1 فرصتی شش ماهه جهت کنترل 
لیست های ارسالی کارفرما به سازمان داده  شده است و با توجه به حجم بالای رکوردهای ماهیانه لیست ها، 
امکان کنترل و نظارت انسانی را غیرممکن کرده است ادعاهای دستمزد دروغین می توانند منجر به 
پرداخت نادرست یا سود مالی برای بیمه شدگان متقلب شود و درنهایت هزینه های بلندمدت سازمان را 

به طور نامتعادلی افزایش و نرخ جایگزینی غیرواقعی برای متقلبین ایجاد نماید.

تقلب یک مسئله مهم برای سازمان های بیمه گر است. هزینه های هنگفت تقلب نه تنها شرکت های بیمه، 
بلکه بیمه شدگان صادق را نیز از طریق تأثیر آن ها بر حق بیمه تحت تأثیر قرار می دهد )ویان2 و همکاران، 
2007(، فراتر از صرفه جویی در هزینه مرتبط با شناسایی ادعاهای تقلب، تشخیص مؤثر تقلب بیمه نیز 
به عنوان یک عامل بازدارنده عمل می کند که برای بازار بیمه حیاتی است )تنسون3، 2002(؛ بنابراین، 
از دیدگاه شرکت های بیمه و بیمه گذاران صادق، بررسی این موضوع که کدام روش می تواند به بهترین 

نحو تقلب در ادعاهای بیمه را تشخیص دهد، مهم است. 

بررسی ادبیات نظری در این موضوع نشان می دهد که اگرچه استفاده از الگوریتم های بدون نظارت در 
حوزه های مالی و بیمه ای به  طور گسترده ای موردتوجه قرار گرفته، کاربرد آن ها در تحلیل سری های زمانی 
دستمزد بیمه شدگان در سال های پایانی خدمت کمتر مورد بررسی قرارگرفته است شکاف پژوهشی 
موجود، فرصتی ارزشمند برای ارائه مدلی نوآورانه فراهم می کند. پژوهش حاضر با تمرکز بر الگوریتم 
جنگل های ایزوله4 و مقایسة آن با سایر الگوریتم های مشابه، درصدد است چهارچوبی برای شناسایی 
دستمزدهای غیرعادی ارائه دهد و راهکاری عملی برای سازمان‌ تأمین اجتماعی در مدیریت ریسک 
تقلب دستمزدی و کاهش نرخ جایگزینی فراهم آورد که هدف، ارائه رویکردی هوشمند و مقیاس پذیر 
برای تشخیص ناهنجاری در داده های دستمزد و تلاش برای ارتقای دقت در فرایند نظارت و جلوگیری 
از تحمیل بار مالی غیرواقعی بر سازمان و بهبود شفافیت و عدالت بیمه ای باشد. سال های اخیر ادغام 
تکنیک های هوش مصنوعی قابل تبیین5 با مدل های تشخیص ناهنجاری بسیار موردتوجه قرار گرفته 
است )کارلتی و همکاران6، 2021(. نوآوری پژوهش ما نیز در همین راستاست در این مقاله تلاش شده 
است مدل جنگل  ایزوله آموزشدیده روی داده های دستمزد کارگران را با ابزارهای تفسیرپذیری همراه 

1- سازمان حداکثر ظرف شش ماه از تاریخ دریافت صورت مزد اسناد و مدارک کارفرما را مورد رسیدگی قرار داده و... 
2- Viaene.
3- Tennyson.
4- Isolation Forest.
5- Explainable AI.
6- Carletti et al.
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کنیم تا خروجی مدل برای تصمیم گیران قابل فهم تر شود. به طور مشخص، با استخراج شاخص های 
اهمیت ویژگی1و الگوهای مؤثر بر تصمیم مدل برای ناهنجار شناختن یک رکورد، مدلی ارائه شده است 
که قابل  توضیح برای انسان باشد. این رویکرد در حقیقت پلی بین دقت الگوریتمی و شفافیت موردنیاز 

در سازمان تأمین اجتماعی است.

بر این اساس، باتوجه به شکاف پژوهشی موجود در این زمینه، این تحقیق در پی پاسخ به سؤال های زیر است:

1- کدام یک از الگوریتم های یادگیری ماشین بدون‌ نظارت، در تشخیص ناهنجاری در دستمزد 
داده های  نبود  محدودیت  )با توجه به  هشدار  نرخ  و  پایداری  شاخص های  منظر  از  بیمه شدگان، 

برچسب دار( عملکرد بهتری دارد؟

2- الگوریتم های یادگیری ماشین بدون  نظارت، با تأکید بر جنگل ایزوله، تا چه حد توانایی شناسایی 
الگوهای ناهنجار در روند دستمزد بیمه شدگان در سال های پایانی خدمت را دارند؟

3- کدام متغیرها و ویژگی های زمانی )نظیر شیب جهش دستمزد، انحراف از روند تاریخی یا تغییر 
رفتار نسبت به هم صنفان( بیشترین تأثیر را در ناهنجار قلمداد شدن یک رکورد ایفا می کنند؟

22. مروری بر ادبیات روش های شناسایی تقلب در بیمه. مروری بر ادبیات روش های شناسایی تقلب در بیمه
تقلب یک مسئله اجتماعی مهم است که توجه بسیاری از محققان دانشگاهی را به خود جلب کرده 
است. می توان آن را به عنوان به دست  آوردن چیزی باارزش یا اجتناب از یک تعهد از طریق فریب تعریف 
کرد )گرابوسکی و دافیلد2، 2001(. تقلب بیمه توسط گیل و همکاران3)۲۰۰۵( به عنوان ارائه آگاهانه 
یک ادعای ساختگی، بزرگ نمایی یک ادعا یا افزودن موارد اضافی به یک ادعا، یا به هر نحوی نادرست 
بودن ادعا، باهدف به دست  آوردن چیزی بیش از حق قانونی تعریف  شده است. از کل حجم هزار میلیارد 
دلاری صنعت بیمه در جهان، حدود 25درصد از فعالیت ها در بعضی حوزه ها، مثل بیمه درمانی تا 
40درصد دارای تقلب بوده است )کومار و همکاران2010،4(. به طورکلی، تقلب ناشی از تعامل دو عامل 
است: انگیزه یک مجرم برای کلاهبرداری و فرصتی برای انجام این کار )ویانی و ددنی5، 2004(. انگیزه 
تقلب را می توان به عنوان‌ مثال به انرژی مجرمانه، اعتبار و طمع و وضعیت )اقتصادی( مجرم تقسیم 
کرد )گرابوسکی و دافیلد، 2001(. فرصت تقلب را می توان ترکیبی از یک هدف مناسب و عدم وجود 
به ویژه در پردازش دعاوی خود،  بیمه  مکانیسم های محافظتی مؤثر در نظر گرفت، شرکت های 

1- Feature Importance.
2- Grabosky & Duffield.
3- Gill.
4- Kumar et al.
5- Viaene & Dedene.
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مستعد تقلب هستند )ویان وددنی، 2004( شرکت های بیمه گر روشهای مختلفی برای مبارزه با 
تقلب به کار می گیرند که در ادامه به شرح مختصری از آنها پرداخته می شود. 

22--11. روش های سنتی. روش های سنتی 

در این روشها شرکت های بیمه گر، استراتژی های حسابرسی را اجرا می کنند که بر اساس آن ها تصمیم 
می گیرند که آیا یک ادعا باید بررسی شود یا خیر. ازآنجاکه بررسی مشروعیت یک ادعا، هزینه بر و زمان بر 
است، این فرایند نوعی تأیید هزینه  بر سازمان بیمه گر است )پیکارد1، 1996(. فرایند رسیدگی به ادعا 
در شرکت های بیمه معمولًاً با غربالگری اولیه ادعا آغاز می شود، این غربالگری تعیین می کند که آیا ادعا 
به طور معمول پردازش می شود یا به یک واحد بازرسی ویژه تحویل داده  شود. واحد بازرسی ویژه شامل 
کارشناسانی است که قبل از تصمیم گیری در مورد پرداخت ادعا یا آغاز مذاکرات یا اقدامات قانونی، 
ادعا را به طور مفصل بررسی می کنند )ویان و همکاران2، 2007(. تقلب بیمه معمولًاً به عنوان یک بازی 
کم خطر و پربازده در نظرگرفته می شود )دریگ3، 2002( این مشکل همچنین اهمیت یک غربالگری 
اولیه کارآمد را برجسته می کند که می تواند مواردی با احتمال بالای تقلب را شناسایی کند تا واحد 

بازرسی ویژه بتواند منابع ارزشمند خود را به این موارد اختصاص دهد. 

22--22. روش های تشخیص تقلب مبتنی بر یادگیری ماشین. روش های تشخیص تقلب مبتنی بر یادگیری ماشین

ناهنجاری،  تشخیص  می تواند  و  می کند  کمک  بیمه  تقلب  از  جلوگیری  و  شناسایی  به  داده کاوی 
خوشه بندی و طبقه بندی ادعاهای جعلی بیمه را امکان پذیرکند )تورنتون و همکاران4، 2014(. یادگیری 
ماشین5 را می توان به عنوان فرایندی تعریف کرد که در آن »یک رایانه برخی داده ها را مشاهده می کند، 
مدلی را بر اساس داده ها می سازد و از این مدل هم به عنوان فرضیه ای در مورد جهان و هم به عنوان 
نرم افزاری که می تواند مشکلات را حل کند، استفاده می کند« )راسل و نورویگ2020،6( یادگیری ماشین 
اساساًً کاربردی از تکنیک های هوش مصنوعی است تا سیستم ها بتوانند خودشان یاد بگیرند. این بدان 
معناست که سیستم به طور خودکار یاد می گیرد، بداهه سازی می کند و از طریق تجربه سازگار می شود، 
بدون اینکه برای انجام یک عملیات خاص برنامه ریزی  شده باشد. )چاترای و همکاران7، 2020( یادگیری 
ماشین به ویژه برای مدیریت موقعیت های پیچیده مناسب است زیرا می تواند با مطالعه و تجزیه وتحلیل 

1- pikard.
2- Viaene et al.
3- Derrig.
4-Thornton et al.
5- Machine learning.
6- Russell & Norvig.
7- Khatri et al.
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خودکار حجم زیادی از داده ها، تصمیم گیری کند و به رفتارهای غیرمعمول بسیار سریع تر از انسان 
پاسخ دهد که ازنظر تشخیص زودهنگام یک مزیت قابل  توجه است. بسته به مجموعه  داده های موجود، 
پژوهشگران می توانند بین یادگیری نظارت شده و یادگیری بدون نظارت و نیمه نظارت شده و یا ترکیب 
آن ها را انتخاب کنند. اولی برای حجم زیادی از داده های برچسب گذاری شده مناسب است، درحالی که 
دومی برای داده های فاقد برچسب گذاری به خوبی کار می کند )وانگ و همکاران1، 2020(. تشخیص 
سنتی تقلب در بیمه به شدت به حسابرسی و بازرسی ماهرانه متکی بود )نیان و همکاران2، 2016( به 
دلیل پیشرفت های تکنولوژیکی و عملیات تجاری در مقیاس بزرگ، اتخاذ چنین روشهای مرسومی، 
کار تشخیص تقلب را غیرعملی می کند )کمپ3، 2010( این حجم بالای هزینه های سربار، سازمان ها را 

به استفاده از فنّّاوری های جدید در عرصه کشف تقلب راغب تر کرده است. 

الگوریتم های یادگیری ماشین مورد استفاده برای تشخیص تقلب را می توان در درجه اول به سه دسته 
مهم زیر تقسیم کرد: مدل های تحت نظارت4، بدون نظارت5 و نیمه نظارتی.6

22--22--11. یادگیری تح. یادگیری تحت نظارتت نظارت77  

یادگیری تحت نظارت یکی از رویکردهای اصلی در یادگیری ماشین است که هدف آن برازش یک 
مدل با استفاده از داده های برچسب دار به منظور پیش بینی یا طبقه بندی نمونه های جدید است این 
نوع یادگیری به عنوان یادگیری پیش بینی کننده شناخته می شود )چاترای و همکاران، 2020( زیرا 
برچسب کلاسیِِ نمونه های جدید را بر اساس اطلاعات مربوط به نمونه های مشابه در داده های آموزشی 
پیش بینی می کند. در این رویکرد، برای هر مشاهده، مقدار واقعی متغیر وابسته مشخص است و مدل 
می کوشد رابطه ای بهینه میان ویژگی های ورودی )متغیرهای مستقل( و خروجی )برچسب هدف( 
بیابد )بیشاپ8، 2006( یادگیری تحت نظارت به عنوان تلاش برای استنتاج تابعی تعریف می شود که 
به بهترین شکل داده های ورودی داده شده را به یک خروجی داده شده نگاشت می کند. مجموعه ای 
از داده های آموزشی در طول مرحله آموزش مدل به عنوان ورودی سیستم ارائه می شود. هر ورودی با 
یک مقدار خروجی مطلوب برچسب گذاری می شود که اساساًً بر مدل نظارت دارد برای توسعه یک 
مدل تحت نظارت برای تشخیص تقلب، ابتدا باید اطلاعات گذشته در مورد وقوع واقعی تقلب و 

1- N. Wang et al.
2- Nian et al.
3- Kemp.
4- Supervised.
5- Unsupervised.
6- Semi-supervised.
7- Supervised Learning.
8- Bishop.
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غیر تقلب را به دست آوریم. بر اساس دقت برچسب های خروجی، مدل تلاش می کند تا پارامترها را 
برای شناسایی بهتر موارد تقلب و غیر تقلب بهینه کند. بااین حال، یکی از چالش های اساسی در استفاده 
از روشهای تحت نظارت در داده های بیمه ای، فقدان داده های برچسب دار معتبر است. در بسیاری از 
موارد، ناهنجاری های واقعی شناسایی یا تأیید نشده اند و همین امر باعث می شود روشهای یادگیری 
بدون نظارت مناسب تر باشند. بااین وجود، در صورت وجود داده های برچسب دار، استفاده از یادگیری 
تحت نظارت می تواند دقت تشخیص تقلب را به طور چشمگیری افزایش دهد. بسیاری از مطالعات که از 
یادگیری ماشین برای تشخیص کلاهبرداری بیمه استفاده می کنند، بر روی روشهایی از حوزه یادگیری 
تحت نظارت تمرکز دارند )برای مثال جانسون و خوشگفتار1، 2019 و وانگ و همکاران2، 2018( الوان3 
و همکاران )2022( نشان می دهند که چگونه ترکیب تکنیک های یادگیری ماشین با روشهای موجود 
برای تشخیص کلاهبرداری می تواند یافتن کلاهبرداری را آسان تر کند. به طور خاص آن ها اثربخشی 
چندین تکنیک داده کاوی، ازجمله درخت تصمیم، ماشین بردار پشتیبان، نزدیک ترین همسایه K و 
مدل پنهان مارکوف، را در تشخیص کلاهبرداری کارت اعتباری بررسی می کنند. یافته ها، پتانسیل یک 
رویکرد ترکیبی را که این روشها را برای افزایش تشخیص کلاهبرداری ادغام می کند، برجسته می کند 

)الوان و همکاران، 2022(.
22--22--22. یادگیری بدون نظارت. یادگیری بدون نظارت44

سازمان های بیمه گر، در عصری فعالیت می کنندکه ترکیب فنّّاوری و شیوه های عملکرد مجرمان، بسیار 
پویا شده است، به طوری که نمی توان از یک الگوریتم واحد برای تشخیص کلاهبرداری استفاده کرد. 
افزایش می یابد  به صورت تصاعدی  ازنظر پیچیدگی  پویا،  رفتاری  این ویژگی های  یادگیری  دشواری 
و یادگیری نظارت شده در عمل نمی تواند چنین متغیرهای نهفته پیچیده ای را در داده ها بیاموزد. 
این محدودیت ها مانع استفاده از مدل سازی نظارت شده در تشخیص کلاهبرداری بیمه  شده است و 
درنتیجه فرصتی برای یک الگوی مدل سازی جایگزین که یادگیری بدون نظارت است، فراهم می کند. 
ادبیات نوظهوری در مورد توسعه روشهای یادگیری بدون نظارت در تشخیص کلاهبرداری بیمه وجود 
دارد )اکین و همکاران5، 2018 و ظفری و اکین6، 2018( یادگیری بدون نظارت شاخه ای از یادگیری 
الگوها،  الگوریتم ها تلاش می کنند  ماشین است که در آن داده ها فاقد برچسب مشخص هستند و 

1- Johnson & Khoshgoftaar.
2- X .Wang et al.
3- Alwan et al.
4- Unsupervised Learnin.
5- Ekin et al.
6- Zafari & Ekin.
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ساختارهای پنهان و ناهنجاری ها را در داده ها شناسایی کنند )گودفلوی و همکاران1، 2016( یادگیری 
بدون نظارت رویکردی داده محور و اکتشافی است که به سازمان ها این امکان را می دهد تا بدون اتکا 
به داده های برچسب دار، الگوهای پنهان را استخراج کرده و رفتارهای غیرعادی را در داده های پیچیده 
شناسایی کنند؛ بنابراین، می تواند نمایش ویژگی داده ها را در غیاب هرگونه سوگیری یا گمراهی ناشی 
از داده های خروجی ذهنی، بهتر تعیین کند. برخلاف مدل های تحت نظارت، ما برای توسعه یک مدل 

نیازی به دانش قبلی از برچسب های خروجی نداریم )نیو و همکاران2، 2019(.

در یادگیری بدون نظارت، مدل ها بر اساس شباهت، فاصله یا چگالی داده ها عمل می کنند و از روابط 
درونی میان مشاهدات برای خوشه‌بندی یا تشخیص نقاط غیرعادی بهره می گیرند. یادگیری بدون 
نظارت شامل دسته ای از روشهای تحلیلی است که تلاش می کنند تابعی را استنباط کنند که به بهترین 
شکل نمایش داده های ورودی را در غیاب هرگونه نظارتی مشخص کند. مدل های بدون نظارت مبتنی بر 
شبکه های عصبی با چندین لایه »پنهان« که به عنوان پرسپترون های چندلایهMLP( 3( نیز شناخته 
می شوند، اغلب به عنوان یادگیری عمیق بدون نظارت شناخته می شوند )هستی و همکاران4، 2009 
وگودفلو و همکاران ، 2016( بااین حال، هنگام تلاش برای نظارت بر تقلب بیمه، متغیر پیش بینی کننده 
مورد نظر در محیط های کسب وکار واقعی وجود ندارد. این امر مستلزم تأیید دستی به صورت موردی 
است. علاوه بر این، کلاهبرداری بیمه پدیده ای پیچیده است که باوجود تحقیقات کامل شامل زمان و تلاش 
قابل توجه، تأیید نتایج آن با قطعیت مطلق تقریباًً غیرممکن است. بنابراین، در معرض خطاهای ارتکاب، 
حذف و طبقه بندی نادرست است که می تواند عملکرد مدل را مختل کند )آرتیس و همکاران5، 2002(.

استریپلینگ و همکاران6 )2018( از جنگل های ایزوله - یک روش تشخیص ناهنجاری بدون نظارت 
که در بخش 3-1 با جزئیات بیشتر معرفی خواهد شد- برای تولید ویژگی هایی برای تشخیص تقلب 
در جبران خسارت کارگران استفاده می کنند.گومز و همکاران7 )2021( رویکردی را برای تشخیص 
تقلب در حوزه های مختلف مانند مطالبات بیمه و پرداخت های کارت اعتباری مبتنی بر یادگیری عمیق 
بدون نظارت پیشنهاد می کنند. رویکرد آن ها همچنین امکان شناسایی مهم ترین متغیرها برای 
این کار را فراهم می کند )گومز و همکاران،2021(. دووال و همکاران )2023( پیش تر از یادگیری 
بدون نظارت، ازجمله جنگل های ایزوله، برای استخراج پروفایل های ناهنجاری رفتار رانندگی استفاده 

1- Goodfellow et al.
2- Niu et al.
3- Perceptron  Multi Layer.
4- Hastie et al.
5- Artís et al.
6- Stripling et al.
7- Gomes et al.
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می کنند و یک رابطه پیش بینی کننده با احتمال مطالبات بیمه خودرو شناسایی می کنند )دووال و 
همکاران2023،1(.

با بهره گیری از قدرت تکنیک های تحلیلی پیشرفته، سازمان‌ تأمین اجتماعی می تواند الگوها، روابط، 
رفتارها و ادعاهای مشکوکی که ممکن است نشان دهنده تقلب باشد، شناسایی کند. این قابلیت های 
تحلیلی پیشرفته، سازمان را قادر می سازد تا فعالیت های متقلبانه را به طور مؤثرتری شناسایی و از آن 
جلوگیری کند علاوه بر این، با اصلاح و بهبود مستمر الگوریتم های تشخیص تقلب بر اساس ورودی های 
داده های جدید و روندهای تقلب در حال ظهور، سازمان می تواند از طرح های کلاهبرداری در حال 
تکامل جلوتر بماند و استراتژی های خود را برای مبارزه مؤثر با تقلب در یک چشم انداز پویا و پیچیده 

تطبیق دهد )ترزیی و همکاران2021،2(.

33--22--22. روش نیمه نظارتی. روش نیمه نظارتی

یادگیری نیمه نظارتی یکی از رویکردهای نوین و میانی در حوزة یادگیری ماشین است که میان دو روش 
کلاسیک یادگیری تحت نظارت و یادگیری بدون نظارت قرار می گیرد. این رویکرد زمانی به کارگرفته 
می شودکه تنها بخشی از داده ها دارای برچسب3 باشند و بخش عمده ای از داده ها بدون برچسب باقی  
مانده باشند. در چنین شرایطی، الگوریتم از ترکیب هر دو نوع داده برای بهبود دقت مدل و استفاده بهینه 
از اطلاعات نهفته در داده های بدون برچسب بهره می گیرند )هادی و شوونکر4، 2013(. الگوریتم های 
نیمه نظارتی به دو دستة اصلی تقسیم می شوند: 1- روشهای مبتنی بر مدل5، 2- روشهای مبتنی بر 
گراف6 یادگیری نیمه نظارتی از منظرکارایی محاسباتی و هزینه های داده سازی، نسبت به روشهای صرفاًً 

تحت نظارت برتری دارد، زیرا نیاز به فرایند برچسب گذاری گسترده را کاهش می دهد.

33. روش شناسی پژوهش. روش شناسی پژوهش
تحقیقات قابل توجهی دررابطه با تشخیص تقلب در بیمه عمومی درگذشته وجود داشته است که بر 
تکنیک های داده کاوی و یادگیری ماشین تمرکز دارند )بندیک و همکاران7، 2022(. محققان عمدتاًً 
پژوهش  این  در  کرده اند.  تمرکز  سلامت(  )بیمه  درمانی  بیمه های  و  )خودرو(  تجاری  بیمه های  بر 
برای اولین بار به بررسی وجود تقلب های نرم در دستمزدهای ارسالی کارفرمایان در سال های پایانی 

1- Duval et al.
2- Terzi et al.
3- Label.
4- Hady & Schwenker.
5- Model-based.
6- Graph-based Methods.
7- Benedek et al.
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بیمه پردازی پرداخته شده است. پژوهش حاضر ازنظر هدف، کاربردی و ازنظر ماهیت داده ها، توصیفی–
تحلیلی و مبتنی بر داده های واقعی سازمان تأمین اجتماعی است. ازآنجاکه داده های مورداستفاده فاقد 
برچسب بوده و ماهیت ناهنجاری ها از پیش مشخص نیست در این پژوهش از پتانسیل سه الگوریتم 
مبتنی بر  ایزوله، خوشه بندی  ناهنجاری شامل جنگل  در تشخیص  پرکاربرد  نظارت  بدون  یادگیری 
چگالی1 و ماشین بردار پشتیبان تک کلاسه2 در تشخیص تقلب برای شناسایی دستمزدهای نامتعارف 

استفاده  شده است.
33--11. الگوریتم جنگل های ایزوله. الگوریتم جنگل های ایزوله33

بیشتر رویکردهای رایج در تشخیص ناهنجاری، ابتدا الگوی رفتار عادی )پروفایل/مدل نرمال( را بر 
اساس داده های عادی می آموزند و سپس نمونه هایی را که انحراف معناداری از این الگو دارند، به عنوان 
ناهنجاری شناسایی می کنند. در این زمینه می توان به روشهای آماری )وانگ و همکاران، 2019(، 
خوشه بندی )ابی و همکاران، 2006( و طبقه بندی در صورت در دسترس بودن برچسب ها ) اسمایتی 
و همکاران،2020( اشاره کرد. درواقع در مدل های اشاره  شده ابتدا رفتارهاي نرمال، بررسي و شناسايي 
می شود و پس از آن، مواردي که از رفتار طبيعي انحراف و فاصله  دارند به عنوان رفتار ناهنجار انتخاب 
می شوند. اين رويکرد شايد براي مجموعه  داده هایی با نمونه های محدود مشکلي ايجاد نکند؛ اما براي 
مجموعه‌ داده های بزرگ، هم ازلحاظ اختصاص حافظه و هم  زمان محاسبه، باعث ايجاد كي چالش 
بزرگ می شود. در رويکرد جنگل ايزوله اين مشکل از طريق ايزوله کردن نقاط نمونه، قابل  حل است. 
در الگوريتم جنگل ايزوله که كي مدل تجمعي4 است بر اساس مسيري که منجر به ايزوله شدن 
كي مشاهده از نمونه می شود؛ نقطه قرمز را به عنوان ناهنجاري يا كي رفتار عادي در نظر می گیرد 
همان طور که در شکل شماره 1 قابل  مشاهده است دو نقطه قرمز و آبي از دو مسير متفاوت ايزوله شده اند 
و بر اساس الگوريتم جنگل ايزوله، نقاط ناهنجار به ريشه نزدیک تر هستند. بر همين اساس الگوريتم 
مزبور نقطه قرمز را به عنوان كي نمونه ناهنجار در نظر می گیرد . ازلحاظ رياضي به هر كي از مشاهدات 

مجموعه  داده ها كي امتياز ناهنجاري اختصاص داده که از رابطه زير محاسبه می شود:

                          )1

1- -DBSCAN.
2--One class SVM.
3- -Isolation Forest.
4- -cumulative.
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n تعداد نمونه و )c)n، ميانگين طول مسيرهاي ناموفق در درخت جستجوي دودويي بوده و از 
رابطه زير محاسبه می شود:

                                  )2

در معادله بالا )H)i عدد هارمونكي بوده که می توان آن را با ثابت اويلر به‌صورت زير تخمين زد:

                                    )3

و )h)x طول مسير منتهي به نقطه x است. 

 شکل 1. افراز بندی جنگل ایزوله

                                     

s و x)h( شکل 2. رابطه بین
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33--22. الگوریتم خوشه بندی مبتنی بر چگالی. الگوریتم خوشه بندی مبتنی بر چگالی11

الگوریتم خوشه بندی مبتنی بر چگالی توسط ایستر2و همکارانش در سال ۱۹۹۶ پیشنهاد شد و برای 
خوشه بندی داده های با اشکال دلخواه در حضور اختلال در پایگاه های داده با ابعاد بالا، چه مکانی و چه 
غیر مکانی، طراحی شده است. ایده اصلی الگوریتم خوشه بندی مبتنی بر چگالی این است که برای هر 
شیء از یک خوشه، همسایگی با شعاع معین3 باید حداقل تعداد کمی از اشیاء4 را در بربگیرد، به این 
معنی که کاردینالیتی همسایگی باید از یک آستانه بیشتر باشد. همسایگی یک نقطه دلخواه p به صورت 

زیر تعریف می شود:

                       )1

در اینجا، D پایگاه  داده اشیاء است. اگر θ همسایگی های یک نقطه P حداقل شامل تعداد کمینه ای از 
نقاط باشند، آنگاه این نقطه، نقطه مرکزی نامیده می شود. نقطه مرکزی به صورت زیر تعریف می شود:

                                                          )2

در اینجا Eps و MinPts پارامترهای مشخص شده توسط کاربر هستند که به ترتیب به معنای شعاع 
همسایگی و حداقل تعداد نقاط در همسایگی یک نقطه مرکزی هستند. اگر این شرط برقرار نباشد، این 

نقطه به عنوان نقطه غیرمرکزی در نظر گرفته می شود.

الگوریتم خوشه بندی مبتنی بر چگالی  )DBSACN( با بررسی همسایگی هر شیء در مجموعه  داده ها، 
خوشه ها را جستجو می کند. اگر همسایگی یک شیء p شامل بیش از MinPts باشد، یک خوشه جدید 
با p به عنوان شیء اصلی ایجاد می شود. سپس به صورت تکراری اشیاء قابل  دسترسی مستقیم به چگالی 
را از این اشیاء اصلی جمع آوری می کند که ممکن است شامل ادغام یک خوشه قابل  دسترسی چگالی 
جدید باشد. این فرایند زمانی پایان می یابد که هیچ شیء جدیدی نتواند به هیچ خوشه ای اضافه شود 

)زانگ5 ،2013(.

1- DBSCAN.
2- Ester.
3- Eps.	
4- MinPts.
5- Zhang.
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33--33. ماشین بردار پشتیبان تک کلاسه. ماشین بردار پشتیبان تک کلاسه11

یکی از تکنیک های یادگیری بدون نظارت، ماشین بردار پشتیبان تک کلاسه  (OCSVM) است که 
برای تشخیص داده های پرت و تشکیل یک فرایند یادگیری افزایشی استفاده می شود. کاربرد آن در 
تشخیص ناهنجاری به طور گسترده در سراسر جهان مانند تشخیص داده های پرت، تشخیص داده های 
جدید و بسیاری موارد دیگر استفاده می شود. ماشین بردار پشتیبان تک کلاسه (OCSVM) به عنوان 
یک یادگیرنده تک کلاسه از SVM اصلاح  شده است که سعی می کند یک ابر کره را در میان نمونه های 
کلاس های عادی پیدا کند. این مدل داده های جدید را به صورت عادی یا غیرعادی طبقه بندی می کند، 
تمام مشاهدات داخل ابر کره عادی هستند و مشاهدات خارج از ابر کره غیرعادی هستند. یک مزیت 
قابل توجه ماشین های بردار پشتیبان  (SVM) قابلیت آن ها در تولید یک مرز تصمیم گیری غیرخطی با 
تبدیل داده ها از طریق یک نگاشت غیرخطی به یک فضای ویژگی با ابعاد بالاتر F است. در این فضای 
ویژگی، می توان کلاس ها را با یک ابر صفحه جدا کرد، حتی اگر یک مرز خطی در فضای ورودی اصلی 
I امکان پذیر نباشد. این فرایند منجر به یک منحنی غیرخطی در فضای ورودی می شود، زمانی که ابر 
صفحه به عقب تصویر می رود. با استفاده از یک هسته چندجمله ای برای تصویرسازی، تمام نقاط به بعد 
سوم منتقل می شوند و می توان از یک ابر صفحه برای جداسازی استفاده کرد. هنگامی که محل تقاطع 

صفحه با فضا به فضای دوبعدی تصویر می شود، منجر به یک مرز دایره ای می شود.

33--44. مقایسه روش های تشخیص ناهنجاری و انتخاب الگوریتم جنگل های ایزوله. مقایسه روش های تشخیص ناهنجاری و انتخاب الگوریتم جنگل های ایزوله

برای تشخیص موارد غیرعادی در داده های پژوهش سه الگوریتم جنگل ایزوله، ماشین بردار پشتیبان 
تک کلاسه و الگوریتم خوشه بندی مبتنی بر چگالی آزمایش شدند. بر اساس مبانی نظری و شواهد 
موجود در متون علمی، الگوریتم جنگل ایزوله عملکرد بهتری روی این نوع داده نشان داد. در ادامه، 

به دلایل برتری جنگل ایزوله در مقایسه با دو روش دیگر می پردازیم:

33--44--11. کارایی و مقیاس پذیری. کارایی و مقیاس پذیری

بسیار  تقریباًً  داده ها  تعداد  به  نسبت  خود  خطی  زمانی  پیچیدگی  به خاطر  ایزوله  جنگل  الگوریتم 
مقیاس پذیر است. این روش با استفاده از مجموعه ای از درخت های تصمیم تصادفی، نقاط دور افتاده را با 
عمق کم در درخت ها جداسازی می کند و از این طریق امتیاز ناهنجاری به هر نمونه اختصاص می دهد. 
تحقیقات نشان داده که جنگل ایزوله به طور کارآمدی در داده های با ابعاد بالا نیز قابل  استفاده است 
و دقت بالایی در شناسایی موارد نادر دارد. به علاوه، این روش برای انواع مختلف ناهنجاری )نقطه ای، 

1- One class SVM.
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تجمعی، زمینه ای( انعطاف پذیر و مؤثر گزارش  شده است )هاوون و لبو1، 2025(. این نقاط قوت به ویژه 
در داده های دستمزد بیمه شدگان که حجم بالا و ویژگی های محدودی )۳ تا ۴ متغیر( دارند اهمیت 
دارد، چراکه مدل می تواند به سرعت آموزش ببیند و ناهنجاری ها را حتی در صورت چندبعدی بودن 

داده ها شناسایی کند.

33--44--22. حساسیت کمتر به ابر پارامترها و عدم نیاز به برآورد دقیق نرخ آلودگی. حساسیت کمتر به ابر پارامترها و عدم نیاز به برآورد دقیق نرخ آلودگی

الگوریتم جنگل ایزوله نسبت به تنظیمات ابرپارامتر کمتر حساس گزارش شده است. برخلاف الگوریتم 
خوشه بندی مبتنی بر چگالی که نیازمند تنظیم دقیق پارامترهایی مانند epsilon )شعاع همسایگی( و 
حداقل نقاط برای تشکیل خوشه است، جنگل ایزوله به صورت پیش فرض با تعداد درخت ها و اندازه زیر 
نمونه ها کار می کند و وابستگی کمتری به تنظیم دستی دارد. همچنین ماشین بردار پشتیبان احتیاج به 
تنظیم پارامتر nu نسبت موارد خارج از کلاس و انتخاب کرنل مناسب دارد که در عمل بسیار حساس 
و چالش برانگیز است. منابع علمی تأکید می کنند که SVM یک کلاسه به حضور داده های پرت بسیار 
حساس است و عملکرد مطلوبی در سناریوهای کاملًا بدون نظارت که مجموعه آموزش آلوده به موارد 
ناهنجار ناشناخته است، ندارد )هاوون و لیو، 2025( درواقع، ماشین بردار پشتیبان بیشتر برای تشخیص 
نوظهوری2 کاربرد دارد که در آن مدل بر روی داده هایی کاملًاً پاک آموزش می بیند؛ اما در مسئله ما 
داده آموزش، خود ممکن است شامل دستمزدهای نامتعارف باشند. در مقابل جنگل ایزوله می تواند 
بدون نیاز به دانستن دقیق درصد نرخ آلودگی3 در ابتدا، یک نمره ناهنجاری برای هر رکورد تولید 
کند؛ سپس کاربر یا تحلیلگر می تواند بر اساس توزیع این نمرات، آستانه ای مناسب برای تفکیک موارد 
مشکوک تعیین نماید . به همین دلیل، جنگل ایزوله در مواجه با نرخ آلودگی ناشناخته، انعطاف پذیری 
بیشتری دارد و نیازمند فرض اولیه کمتری درباره درصد موارد تقلب است. این ویژگی یک مزیت مهم 

در داده های دستمزد بیمه شدگان است که نرخ دقیق تخلفات از پیش معلوم نیست.

44. داده های تحقیق و ابزارهای تحلیل. داده های تحقیق و ابزارهای تحلیل
تأمین  سازمان  بیمه شدگان  دستمزد  زمانی  در سری های  ناهنجاری  شناسایی  باهدف  پژوهش  این 
اجتماعی طراحی  شده است. ناهنجاری ها در این زمینه اغلب به صورت افزایش غیرمتعارف دستمزد 
در دوره های منتهی به بازنشستگی مشاهده می شوند که می تواند بر میزان مستمری و عدالت بیمه ای 
اثرگذار باشد. بدین منظور این پژوهش برای اولین  بار در کشور با داده های دستمزدی واقعی از تعدادی از 

1- Haowen &lu.
2- novelty detection.
2- Pollution rate.
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بیمه شدگان اجباری1 استان اصفهان انجام گردید داده ها شامل آیتم های دستمزد، کارکرد ماهیانه و 
شماره کارگاه در طول فاصله زمانی فروردین 1398 لغایت اسفند 1402 در 44 شعبه استان اصفهان 
است. باتوجه به رویکرد گذشته نگر پژوهش داده ها از بیمه شدگانی که در سال 1402 بازنشسته 
شده اند انتخاب گردید و از طرفی باتوجه به محرمانه بودن اطلاعات بیمه ای افراد و کارگاه ها2 و قوانین 
جاری سازمان نسبت به اخذ مجوزهای مربوطه برای استخراج داده ها با استفاده از کدهای sql از 
پایگاه  داده سازمان تأمین اجتماعی اقدام گردید. در مرحله پیش پردازش، ابتدا داده های تکراری و 
 Min-Max فاقد کارکرد حذف شدند. سپس به منظور هم مقیاس سازی متغیرها، از روش نرمال سازی
استفاده گردید. علاوه بر این، ویژگی های داده نظیر دستمزد روزانه، نسبت دستمزد روزانه به حداقل 
دستمزد و درصد نسبت دستمزد روزانه به حداکثر دستمزد سالیانه اعلامی شورای دستمزد کشور 

محاسبه شد تا داده ها جهت اعمال سه الگوریتم یادگیری ماشین مربوطه آماده گردد.
روش پیشنهادی بر اساس دو ویژگی نسبت دستمزد به حداقل و نسبت دستمزد بیمه شده به حداکثر 
روزانه قانونی طراحی شده است. اول اینکه طبق قوانین کشور در ابتدای هرسال شورای عالی کار دستمزد 
حداقل و حداکثر روزانه را برای بیمه شدگان مشمول قانون کار و تأمین اجتماعی و دوم، نرخ افزایش 
مزایای جانبی را در ابتدای هرسال اعلام می نماید که کارفرمایان موظف به تبعیت از دستمزدها و مزایای 

اعلامی هستند.

44--11. تحلیل توصیفی داده ها. تحلیل توصیفی داده ها

تحلیل توصیفی امکان شناسایی الگوها، روندها و روابط در داده ها را فراهم می کندکه به نتیجه گیری های 
مهم و تصمیم گیری های آگاهانه کمک می نماید. این پژوهش برای اولین بار با استفاده از داده های واقعی 
و گذشته نگرِِ مربوط به پرداخت های حق‌بیمه انجام شد که شامل سری زمانی پرداخت پنج سالۀ ۴۷۰ 
مستمری بگیر است. مجموع داده ها شامل ۲۶۲۵۸ رکورد ماهانۀ حق‌بیمه در بازۀ زمانی فروردین ۱۳۹۸ 

تا اسفند3۱۴۰۲ از ۳۳ کلاس کد مختلف می باشد.

داده های واقعی اغلب با مشکلات متعددی همچون داده های از دست  رفته، دورافتاده و غیرعادی مواجه 
هستند )فان و همکاران، ۲۰۲۱(. بنابراین، داده های واقعی هرگز به خوبی آن گونه که انتظار داریم، 
نیستند و از مسائل گوناگونی رنج می برند که می توانند بر تفسیر و پردازش سیستم ها و مدل های 
ساخته شده بر اساس آن داده ها تأثیر بگذارند. برای نمونه، سیستم های تصمیم گیری به شدت تحت تأثیر 

1- بیمه شدگانی که دارای کارفرما بوده و حق بیمه ایشان از طریق لیست بیمه به سازمان ارسال می گردد.
2- با توجه به محرمانه بودن داده ها از آوردن اسم اصناف خودداری شده است و به صورت کد کلاسه معرفی شده اند.

3- با توجه به محرمانگی داده های بیمه پردازی بیمه شدگان امکان نمایش داده های استخراجی نبود.
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کیفیت داده ها قرار می گیرند. فساد یا آسیب داده ها می تواند ناشی از عوامل متعددی از جمله خطاهای 
انسانی و ذاتی باشد )میچاو و فینک،۲۰۲۱(.

جدول شماره 1 مصوبات شورای عالی کار را در طول سال های پژوهش که شامل حداقل دستمزد روزانه 
و حداقل و حداکثر دستمزد ماهیانه است، نشان می دهد.

جدول شماره 1. حداقل و حداکثر دستمزد قانونی )به ریال(

حداکثر دستمزد ماهیانهحداقل دستمزد ماهیانهدستمزد روزانهسال

139850562715168810106181670
139963680919104270133729890
140088516526554950185884650
1401۱۳۹۳۲۵۰41797500292582500

1402۱۷۶۹۴۲۸53082840371579880

در سازمان برای دسته بندی فعالیت های اقتصادی و شناسایی اصناف از طرح کدینگ اطلاعات کارگاهی 
استفاده می شود که هر صنف و زیر فعالیت های آن دارای یک کد اختصاصی هستند جدول شماره 2 

اطلاعات صنفی و تعداد بیمه شدگان را در داده های پژوهش نشان می دهد.

جدول شماره 2. کد اصناف و تعداد بیمه شده در هر صنف

تعداد بیمه شده )نفر(کد کلاسه صنفردیفتعداد بیمه شده )نفر(کد کلاسه صنفردیف

1233101182329

281338  19521 8

3231 37 20383 8 

4821 32 21409 8 

5824 20 22144 7

6363 19 23732 7

7999 14 24362 7

8410 13 25712 6

9851 12 26667 6

10826 12 27371 6

11822 11 28212 6 

12321 10 29237 6

132161030841 6
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تعداد بیمه شده )نفر(کد کلاسه صنفردیفتعداد بیمه شده )نفر(کد کلاسه صنفردیف

1410 9313425

15173 932522 5

16354 933254 5

178149      

﻿

مهندسی ویژگی1یکی از مراحل کلیدی در فرایند داده کاوی و یادگیری ماشین است که نقش 
تعیین کننده ای در بهبود عملکرد مدل های پیش بینی دارد )کوهن و جانسون2، 2019(. در 

این راستا ویژگی های3 ذیل را تعریف و محاسبه کردیم.
salary- per- day متوسط دستمزد روزانه )تقسیم دستمزد ماهیانه بر کارکرد ماهیانه(

salary-ratio نسبت حقوق دریافتی نسبت به حداقل دستمزد قانونی )تقسیم دستمزد ماهیانه 

بیمه شده به حداقل ماهیانه قانون کار( )جدول 1(
max- ratio نسبت دستمزد روزانه به حداکثر روزانه قانونی )دستمزد ماهیانه بیمه شده تقسیم بر 

حداکثر دستمزد ماهیانه قانونی ضربدر 100( )جدول 1(
این ویژگی ها به دلیل ارتباط مستقیم با تحلیل دستمزد و امکان مقایسه بین بیمه شدگان انتخاب شدند. 

آماده سازی داده ها در برنامه پایتون با کتابخانه های numpy و pandas  انجام شد. 

1- Feature Engineering.
2- Kuhn & Johnson.
3- Features.
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شکل 3. خروجی الگوریتم جنگل ایزوله روی کل داده ها

پس از آماده سازی داده ها، الگوریتم جنگل ایزوله بر روی کل مجموعه  داده به صورت یکپارچه اجرا شد تا 
دید کلی از توزیع دستمزدها به دست آید )شکل 3(. هدف بررسی این فرضیه است که آیا با یک مدل 
واحد می توان تمام داده های نرمال را از داده های ناهنجار1 تفکیک کرد. همان طور که در شکل 3 مشاهده 
می شود، پس از اجرای الگوریتم، داده های نرمال )آبی( و ناهنجار )قرمز( هم پوشانی و درهم تنیدگی 
بسیار شدیدی دارند. این عدم تفکیک پذیری به روشنی نشان می دهد که الگوهای دستمزد بیمه شدگان 
در میان همه آن ها یکسان نیست؛ زیرا داده ها شامل اصناف متفاوتی هستند که هر یک شرایط کاری و 

دستمزد و مزایای مختص به صنعت خود را دارند.

نادرست  منجر به شناسایی  داده‌ها  یکپارچه  تحلیل  است که  آن  مرحله  این  از  کلیدی  نتیجه گیری 
ناهنجاری ها می شود؛ بنابراین استراتژی اصلی پژوهش بر تفکیک داده ها بر اساس اصناف مجزا و اجرای 
الگوریتم برای هر صنف به طور جداگانه بنیان نهاده شد تا الگوهای خاص هر گروه شغلی به دقت تحلیل 

شده و ناهنجاری ها به شکل قابل اعتمادی شناسایی گردند.

1- Anomaly.
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44--22. ارزیابی مقایسه ای و انتخاب الگوریتم بهینه. ارزیابی مقایسه ای و انتخاب الگوریتم بهینه

با اجرای دو الگوریتم خوشه بندی مبتنی بر چگالی و ماشین بردار پشتیبان تک کلاسه روی داده های 
پژوهش مشخص شد که الگوریتم DBSCAN در تشخیص موارد تک گردایه1چندان خوب عمل نکرد 
مگر آنکه epsilon را کوچک انتخاب می کردیم که در آن صورت  بخش عمده ای از داده های عادی نیز 
پرت شناسایی می شدند. این رفتار قابل  انتظار است، چراکه DBSCAN بر مبنای چگالی خوشه ها کار 
می کند و اگر ناهنجاری ها به صورت نقاط بدون خوشه و نسبتاًً دور از بقیه نباشند یا چگالی داده نرمال 
نیز در داده   One-class SVM ،ازسوی دیگر ثابت دشوار است.   epsilon نباشد، تنظیم یک یکنواخت 
پژوهش که دارای ابعاد کمی بود، دچار overfit روی نقاط پرت شد و مرز تصمیم آن نتوانست به درستی 
تمامی موارد عادی را پوشش دهد درنتیجه موارد عادی متعددی اشتباهاًً پرت شناسایی شدند. این 
مشاهده نیز مطابق گزارشهای موجود است که ماشین بردار تک کلاسه در نبود داده های برچسب 

خورده و در حضور توزیع های پیچیده، پایدار عمل نمی کند. )شکل 4(

      
شکل 4. خروجی سه الگوریتم بر روی داده های پژوهش

به طورکلی، مطالعات جامع نشان می دهند هر یک از این الگوریتم ها نقاط قوت خاص خود را دارند اما 
اگر به تنهایی استفاده شوند، از حیث حساسیت به تنظیمات و مقیاس پذیری ممکن است دچار مشکل 
شوند. در نقطه مقابل، جنگل ایزوله به عنوان رویکرد پیش فرض مؤثرتر برای بسیاری از انواع داده مطرح  

1- anomalies point.



103

رت
ظا

ن  ن
دو

ن ب
شی

 ما
ری

دگی
ی یا

م ها
ریت

گو
ز ال

ی ا
گیر

هره 
 با ب

زی
ردا

مه پ
ی بی

ایان
ی پ

ل ها
 سا

 در
می

علا
ی ا

دها
مز

ست
ر د

ب د
تقل

د 
من

وش
ی ه

سای
شنا

شده است، چراکه بدون نظارت خاصی و با حداقل تنظیمات می تواند طیف متنوعی از ناهنجاری ها را 
آشکار سازد. براین اساس و باتوجه به نتایج به دست آمده، جنگل ایزوله برای مسئله تشخیص دستمزدهای 

نامتعارف گزینه مناسب تری ارزیابی شد.

 ازآنجایی که داده های پژوهش فاقد برچسب مشخصی برای تفکیک داده های عادی از غیرعادی است در 
این پژوهش از یادگیری غیر نظارتی  استفاده شد ارزیابی مدل ها به جای معیارهای دقت سنجی عددی، 
بر اساس تحلیل بصری و منطق خروجی انجام گرفت. هدف، یافتن الگوریتمی بود که الگوی اصلی 
داده ها را به بهترین شکل شناسایی کرده و انحرافات معنادار از آن الگو را به عنوان ناهنجاری معرفی کند. 
با اعمال سه الگوریتم روی سه کلاس کد 233 و 231 و 813  با بیشترین بیمه شده خروجی نمودارهای 
5، 6، 7 به دست آمد با بررسی خروجی الگوریتم ها مشخص می گردد که الگوریتم جنگل ایزوله نسبت 
به دو الگوریتم one -class SVM, DBSCAN بهتر عمل کرده و ناهنجاری های دستمزدی بیمه شدگان را 
منطقی تر شناسایی کرده است. برای مثال، در صنف 233 الگوریتم ماشین بردار تک کلاسه با شناسایی 
2635 ناهنجاری، بیش از حد حساس1عمل کرده است. همان طور که مشخص است، بسیاری از نقاطی 
که در روند طبیعی دستمزد قرار دارند نیز به عنوان ناهنجار برچسب خورده اندکه این امر منجر به نرخ 

بالای هشدارهای غلط2 شده است.

شکل 5. خروجی سه الگوریتم روی  داده های صنف 231

شکل 5. خروجی سه الگوریتم روی  داده های صنف 231	

شکل 6. خروجی سه الگوریتم روی  داده های صنف 233

1- Overly Sensitive.
2- False Positives.
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شکل 7. خروجی سه الگوریتم روی داده های صنف 813

الگوریتم خوشه بندی مبتنی بر چگالی، با شناسایی تنها 6 ناهنجاری، بیش ازحد محافظه کار1 بوده است. 
این مدل تقریباًً تمام داده ها را به عنوان یک خوشه واحد در نظرگرفته و تنها نقاط بسیار دورافتاده را 

ناهنجار تشخیص داده و درنتیجه، بسیاری از موارد مشکوک را نادیده می گیرد.

الگوریتم جنگل ایزوله با شناسایی 873 ناهنجاری، متعادل ترین و منطقی ترین عملکرد را از خود به 
نمایش گذاشت. جنگل ایزوله به خوبی توانسته ساختار پلکانی داده ها را درک کرده و نقاطی را که 
به طور واضح بالاتر یا پایین تر از الگوی دستمزدی متناسب با سابقه کار قرار دارند، به عنوان ناهنجاری 

شناسایی کند.

 با مقایسه نتایج و خروجی الگوریتم ها، الگوریتم جنگل ایزوله به دلیل ارائه خروجی قابل تفسیر، متعادل 
و همسو با منطق کسب وکار، به عنوان الگوریتم نهایی و بهینه برای شناسایی دستمزدهای نامتعارف در 

این پژوهش انتخاب گردید.

  SHAPSHAP 44--33. تفسیرپذیری مدل با . تفسیرپذیری مدل با

شناسایی عوامل کلیدی در تشخیص ناهنجاری برای اطمینان از اینکه مدل جنگل ایزوله بر اساس 
معیارهای منطقی تصمیم گیری می کند و صرفاًً یک »جعبه سیاه« نیست، از ابزار قدرتمند 
SHAP2 استفاده شد. این تکنیک به ما نشان می دهد که هر یک از ویژگی های داده چقدر 

در ناهنجار یا نرمال تشخیص  دادن یک دستمزد تأثیر داشته اند. این برنامه تأثیر هر یک از 
متغیرها را در ناهنجاری بررسی و نشان می دهد )شکل 8(.

1- Overly  Conservative.
2- Shapley Additive exPlanations.
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SHAP شکل 8. خروجی برنامه

محور عمودی )نمودار 8( فهرستی از ویژگی ها یا عواملی را نشان می دهدکه مدل برای تصمیم گیری 
استفاده کرده است. این لیست بر اساس اهمیت مرتب  شده است، محور افقی (SHAP value) میزان و 
جهت تأثیر یک ویژگی را نشان می دهد. نقطه صفر )خط عمودی وسط( نقطه بی اثر یا مبنا است رنگ 

هر نقطه، مقدار واقعی آن ویژگی را نشان می دهد.

قرمز: یعنی مقدار آن ویژگی برای آن داده بالا1 بوده است.

آبی: یعنی مقدار آن ویژگی پایین2 بوده است.

 حرکت به سمت چپ )اعداد منفی( هرچه یک نقطه به سمت چپ تر باشد، یعنی آن ویژگی با آن مقدار 
خاص، تصمیم مدل را به سمت ناهنجار بودن سوق داده است .حرکت به سمت راست )اعداد مثبت( 
یعنی آن ویژگی تصمیم را به سمت نرمال بودن سوق می دهد. در این نمودار، تقریباًً تمام تأثیرات قوی 

در سمت چپ )منفی( قرار دارند که منطقی است؛ چون ما به دنبال دلایل ناهنجار بودن هستیم.

 salary_ratio )نسبت دستمزد روزانه بیمه شده به حداقل دستمزد روزانه قانونی( در بالاترین جایگاه قرار 
دارد، پس مهم ترین و تأثیرگذارترین عامل است.( 

max_ratio نسبت دستمزد روزانه بیمه شده به حداکثر دستمزد قانونی( دومین عامل مهم است.

salary_per_day دستمزد روزانه سومین عامل مهم است.

توجه  ناهنجاری  تشخیص  برای   salary_ratio به  چیز  هر  از  بیش  مدل،  که  می شود  نتیجه گرفته 
می کند )شکل 9(.

1- High.
2- Low.
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SHAP شکل 9. مقدار خروجی برنامه

44--44. تحلیل خروجی ها در صنف منتخب. تحلیل خروجی ها در صنف منتخب

باتوجه به اینکه داده‎ های پژوهش برای 33 صنف است و در بخش قبلی توضیح داده شد که استراتژی 
اصلی پژوهش بر تفکیک داده ها بر اساس اصناف مجزا و اجرای الگوریتم برای هر صنف جداگانه بنا 
نهاده شد تا الگوهای خاص هر گروه شغلی به دقت تحلیل‌ شود و ناهنجاری ها شناسایی شوند. با این 
توضیحات، تحلیل همه اصناف در این مقاله به علت محدودیت حجم مقدور نیست، لذا موردی، تحلیل 
مربوط به صنف با کد کلاسه 233 که بیشترین فراوانی را دارد انجام می گیرد. نمودار کلی بیمه شدگان 
صنف 233 در نمودار شماره 10 رسم شده است. نمودار 10، توزیع خام داده های دستمزد در برابر سابقه 
کار را منحصراًً برای افراد صنف 233 نمایش می دهد. برخلاف نمودار درهم تنیده شکل 4، در اینجا 
یک الگوی منطقی و ساختاریافته به وضوح قابل  مشاهده است که در آن، با افزایش سابقه کار، دستمزد 
نیز به صورت پلکانی افزایش می یابد. این ساختار منظم، یک مبنای بسیار قابل  اعتماد برای الگوریتم 
فراهم می کند تا بتواند رفتار »نرمال« دستمزد را برای این گروه شغلی خاص بیاموزد و در مراحل بعد، 

هر داده ای را که از این الگوی مشخص پیروی نمی کند، به عنوان یک ناهنجاری بالقوه شناسایی نماید.
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شکل 10. اسکاتر پلات داده های صنف 233

نمودار شماره 10 اسکاتر پلاتر داده های صنف 233 را در بازه 60 ماهه با مشخص کردن 
نرمال و غیر نرمال هر نقطه نشان می دهد.

شکل 11. اسکاتر پلات ناهنجاری های صنف 233
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44--55. پیاده سازی نهایی و تعریف کریدور حقوق نرمال )صنف منتخب(. پیاده سازی نهایی و تعریف کریدور حقوق نرمال )صنف منتخب(

در این مرحله، الگوریتم منتخب جنگل ایزوله بر روی داده های تفکیک شدة صنف 233 پیاده سازی شد 
تا مرز بین حقوق های متعارف و نامتعارف به صورت دقیق مشخص شود.

همان طور که در نمودار نهایی )شکل 12( مشاهده می شود، مدل با موفقیت یک »کریدور حقوق نرمال« 
را بر اساس سابقه کار تعریف کرده است. از مجموع 5280 رکورد در این صنف، الگوریتم توانست 873 

مورد )معادل 16.53درصد( را به عنوان ناهنجاری شناسایی کند.

 خطوط مرزی1 این خطوط که به صورت بصری در نمودار مشخص  شده اند، حد بالا و پایین دستمزد 
متعارف را برای هر سطح از سابقه کار نشان می دهند. این مرزها توسط قوانین پرداخت بیمه و بر اساس 

ساختار دستمزدی بیمه شدگان همین صنف آموخته  شده اند.

نقاط نرمال )آبی(: بیمه شدگانی که دستمزدشان درون این کریدور قرار می گیرد و از الگوی کلی 
پیروی می کنند.

نقاط ناهنجار )قرمز(: بیمه شدگانی که دستمزدشان به طور قابل توجهی بالاتر یا پایین تر از این کریدور 
است و به عنوان موارد مشکوک و نیازمند بررسی بیشتر شناسایی  شده اند. این خروجی به وضوح موفقیت 
استراتژی پروژه را نشان می دهد؛ با جداسازی هر صنف، مدل توانست الگوی خاص دستمزدی آن صنف 
را بیاموزد و به شکل مؤثری محدوده های نرمال و ناهنجار را برای شناسایی دقیق تخلفات احتمالی 

دستمزد تعریف کند. 

44--66. تحلیل توزیع ناهنجاری ها بر اساس سابقه. تحلیل توزیع ناهنجاری ها بر اساس سابقه

پس از شناسایی ناهنجاری ها توسط مدل جنگل ایزوله، برای اعتبارسنجی و درک عمیق تر نتایج، توزیع 
فراوانی این ناهنجاری ها بر اساس سابقه کار تحلیل شد. هدف این بود که ببینیم آیا الگوی کشف  شده 

با انتظارات منطقی و تجربی همخوانی دارد یا خیر.

1- Min/Max Wage.
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شکل 12. هیستوگرام ناهنجاری و سن بیمه پردازی

نمودار هیستوگرام بالا تراکم تعداد ناهنجاری ها را در بازه های مختلف سابقه کار به تصویر 
می کشد. همان طور که به وضوح دیده می شود، یک روند صعودی در تعداد تخلفات با افزایش 
سابقه کار وجود دارد، اما نکته کلیدی، جهش و تراکم بسیار بالای ناهنجاری ها در سال های پایانی 
خدمت )حدود 48 تا 60( است که با رنگ زرد مشخص  شده است. این الگو یک یافته بسیار مهم است 
که صحت عملکرد الگوریتم را تأیید می کند. در عمل و بر اساس منطق کسب وکار، انتظار می رود که 
بیشترین تخلفات یا ثبت دستمزدهای نامتعارف، در سال های پایانی خدمت بیمه شدگان و نزدیک به 

شرایط بازنشستگی رخ  داده باشد.

55. نتیجه گیری و پیشنهادات . نتیجه گیری و پیشنهادات 
پژوهش حاضر با هدف شناسایی ناهنجاری های دستمزدی، به ویژه افزایش های غیرمتعارف در سال های 
از استان اصفهان )شامل  بازنشسته  بیمه شده  بر روی داده های واقعی ۴۷۰  بازنشستگی،  به  منتهی 
۲۶۲۵۸ رکورد ماهانه( انجام شد. در این راستا، سه الگوریتم یادگیری ماشین بدون‌ نظارت – جنگل 
ایزوله، DBSCAN و ماشین بردار پشتیبان تک کلاسه – پس از انجام مراحل پیش پردازش، نرمال سازی 
و تفکیک داده ها بر اساس کد صنف )به دلیل ناهمگونی الگوهای دستمزدی در تحلیل یکپارچه( مورد 
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 )DBSCAN( ارزیابی مقایسه ای قرار گرفتند. یافته ها نشان داد که الگوریتم خوشه بندی مبتنی بر چگالی
با شناسایی تنها ۶ ناهنجاری در صنف ۲۳۳، عملکردی بسیار محافظه کارانه داشته و عملًاً قادر به 
کشف موارد مشکوک نیست؛ در مقابل، الگوریتم ماشین بردار پشتیبان )OneClass SVM( با شناسایی 
۲۶۳۵ ناهنجاری، دچار بیش برازش )overfitting( شده و هشدارهای غلط بالایی تولید می کند. در این 
میان، الگوریتم جنگل ایزوله با شناسایی ۸۷۳ ناهنجاری )معادل ۱۶٫۵۳درصد از داده های این صنف(، 
متعادل ترین و منطقی ترین عملکرد را ارائه داد و موفق به ترسیم »کریدور دستمزد نرمال« بر اساس 
سابقه کار شد. تحلیل توزیع ناهنجاری ها نیز تأیید کرد که فراوانی موارد مشکوک در سال های پایانی 
سابقه بیمه پردازی به طور معناداری بیشتر از سایر دوره هاست که با منطق هدف پژوهش )تشخیص 
افزایش های فرصت طلبانه در آستانه بازنشستگی( همخوانی کامل دارد. بر این اساس، الگوریتم جنگل 
ایزوله به عنوان رویکرد بهینه برای شناسایی هوشمند دستمزدهای نامتعارف در سازمان تأمین اجتماعی 

انتخاب شد.

با وجود نتایج امیدوارکننده، پیاده سازی عملیاتی این چهارچوب با محدودیت هایی همراه است. نخست 
آنکه اثربخشی مدل به شدت به در دسترس بودن داده های تاریخی کافی و باکیفیت وابسته است؛ 
داده هایی که باید تنوع الگوهای ناهنجاری و تقلب را پوشش دهند تا امکان یادگیری جامع ویژگی های 
را در  تراکنش های حجیم  پردازش  توانایی  پیشنهادی  آنکه روش  با  آید. دوم،  فراهم  تفکیک کننده 
چهارچوب محدودیت های فنی سازمان نشان داده است، اما برای کاربرد در زمان واقعی )realtime( نیاز 
به بهینه سازی بیشتر از نظر پیچیدگی محاسباتی و تأخیر پردازش وجود دارد. سوم، قابلیت اطمینان 
و انطباق با مقررات جاری )از جمله قوانین حریم خصوصی و محرمانگی اطلاعات بیمه ای( از ملزومات 
جدی هرگونه استقرار عملیاتی است که در پژوهش حاضر صرفاًً در سطح داده های گذشته نگر و با اخذ 

مجوزهای لازم بررسی شده است.

در راستای توسعه آتی و کاربردی سازی نتایج، پیشنهادهای زیر ارائه می شود:

تفاهم نامه های  عقد  با  اجتماعی  تأمین  سازمان  اطلاعات:  تبادل  متمرکز  زیرساخت  ایجاد   .۱
بین دستگاهی و تجمیع منابع اطلاعاتی پراکنده )مانند پرداخت های بانکی کارفرمایان، اظهارنامه های 
مالیاتی کارگاه ها، و سوابق حقوق و دستمزد در سامانه های دیگر( می تواند یک مرکز تبادل اطلاعات 
گسترده، متمرکز و در عین حال قانونمند ایجاد کند. چنین زیرساختی امکان پیوند و اشتراک گذاری 
داده های مرتبط را در چهارچوب محدودیت های قانونی فراهم می آورد و دقت تشخیص تقلب را به طور 

چشمگیری افزایش می دهد.

بدون نظارت  توسعه سیستم هوشمند تطبیق پذیر)Adaptive AI(: ترکیب موفقیت آمیز یادگیری  .۲
با انتخاب ویژگی های مبتنی بر دانش بیمه ای )مانند نسبت دستمزد به حداقل و حداکثر قانونی( پایه ای 
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مستحکم برای طراحی سیستمی فراهم می کندکه بتواند به طور پیوسته با الگوهای نوظهور تقلب سازگار 
 )online learning(شود. توصیه می شود معماری مدل به گونه ای طراحی شود که قابلیت به روزرسانی برخط

و بازآموزی دوره ای را داشته باشد.

تشکل های  رسانه های جمعی،  با همکاری  باید  ۳. آگاهی سازی و فرهنگ سازی عمومی: سازمان 
کارگری و کارفرمایی، برنامه های آگاهی بخشی گسترده ای را اجرا کند تا پیام »عدم سودآوری تقلب« و 
»هزینه های سنگین کشف جرایم« به مجرمان بالقوه منتقل شود. هم زمان، توانمندسازی بیمه شدگان 
قانون مدار برای گزارشدهی موارد مشکوک و ایجاد فضای عمومی »عدم تحمل نسبت به تقلب بیمه ای« 

می تواند به عنوان یک سازوکار بازدارنده اجتماعی عمل کند.

۴. تقویت ابزارهای تحلیلی درون سازمانی:  در کوتاه مدت، سازمان می تواند با استقرار داشبوردهای 
نظارت بر کریدور دستمزد نرمال )بر اساس مدل جنگل ایزوله( به تفکیک هر صنف و شعبه، بازرسان 
خود را به یک ابزار هشدار سریع مجهز کند. این اقدام نیازمند آموزش نیروی انسانی در زمینه تفسیر 

خروجی های مدل و ادغام آن با فرایندهای بازرسی میدانی است.

دورافتادگی،  به طور کلی، این پژوهش نشان می دهدکه با وجود محدودیت های ذاتی داده‌های واقعی )نقص،
عدم برچسب(، رویکرد یادگیری بدون  نظارت مبتنی بر جنگل ایزوله می تواند به عنوان یک ابزار تحلیلی 
کارآمد در خدمت عدالت بیمه ای و جلوگیری از افزایش های فرصت طلبانه دستمزد در آستانه بازنشستگی 

قرار گیرد.
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